Digiturvavartti — meillle kaikille
to 28.9.2023

Oletko varautunut siihen, etta alylaitteesi hajoaa?
Ohje ja oppi: miten varmistat alylaitteen toiminnan?

DIGI- JA
VAESTOTIETO-
VIRASTO




Enta jos alylaite
hajoaa?

Digiturvabarometrin mukaan 63 % vastaajista on
tarkistanut, ettd tarkeimmat tiedot on
varmuuskopioitu viimeisen vuoden aikana — mutta
vain 24 %on tarkistanut taman viimeisen
kuukauden aikana
Wi - Osalla on varalaite
= Huomaa, se voi olla jokin vanhempikin laite
tai esimerkiksi tabletti — itse suosin tata
- Jos varalaitetta ei ole, erityisen tarkeaa on
huolehtia siitd, etta alylaite kopioi sdanndllisesti
keskeiset tiedot esimerkiksi valmistajan
pilvipalveluun — tai ulkoinen USB-muisti
= Asetukset, yhteystiedot, mahdollisesti
kaytettavat sovellukset (Appsit) ja niiden
tiedot, valokuvat
= Mitd enemman alylaitteen tietoja on
varmuuskopioitu, sitd helpommin uuden
laitteen kayttdonotto tapahtuu
= Aikaa kannattaa varata kuitenkin jopa
muutama tunti riippuen siitd, kuinka monen
sovelluksen toiminta sinun taytyy tarkistaa
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&~ iCloud

Varmuuskopiointi

iCloud+

Back up my data e ECIRCI

® Kuvat Varmuuskopiot @ Dokumentit Muut O

Hallitse tilin tallennustilaa

Turn on backups 0 iCloud-varmuuskopio
Supseliu sinulle SESEN Varmuuskopioi iPhone automaattisesti, jotta voit
t’::ﬂ’j{"”’ tallennustilaa ja ominaisuuksia. Ja palauttaa tietosi, jOS menetit laitteesi tai hankit
, , I uuden.
Automatically back up device data (such as Wi-Fi

passwords and call history) and app data (such as ICLOUDIA KAYTTAVAT APIT
settings and files stored by apps) remotely.

Varmuuskopioi tama iPhone Q

Kuvat paalla

When you turn on automatic backup, device and app iCloud Drive Paalla
data is periodically saved remotely. App data can be
any data that an app has saved (based on developer
settings), including potentially sensitive data such as Salasanat ja avainnippu Paalla
contacts, messages and photos.

iCloud Mail paalla

Nayta kaikki

Android-laitteella voit tarkistaa

Back u p my d ata’ etta oy . Viimeinen onnistunut varmuuskopiointi: tanaan 2.16
VarmUUSkOpiOinti on paa”a | (Cloid varmitiskoplo i KAIKKI LAITTEEN VARMUUSKOPIOT

Applen alylaitteilla varmuuskopiointiasetukset ja tiedot
loytyvat Asetukset | ApplelD | iCloud-valinnan takaa.




Tarkistuslista — miten huolehdit
alylaitteen toimivuudesta

* 1. Opettele tarkistamaan alylaitteen varmuuskopioinnin tila:
- Onko varmuuskopiointi paalla — mita varmuuskopioidaan ja
milloin viimeisin varmuuskopiointi on suoritettu
= Yhteystiedot, sovellukset ja niiden tiedot
- Kuvat ovat tarkeitd, ne vievat myos ylivoimaisesti
eniten tilaa, osassa alylaitteita ne saatetaan
varmistaa automaattisesti pilvipalveluun
» Suosittelemme sailyttdmaan myads kriittisia
puhelinnumeroita esimerkiksi erillisessa tiedostossa, joka
voi olla jaettu useammalle eri laitteelle ja paperille

* 2. Onhan sinulla kaytdssa nayténsuoja (ns. panssarilasi) seka
suojakuori? Ne vahentavat fyysisten vaurioiden, kuten naarmujen
ja iskujen, riskia ja voivat jopa estaa esimerkiksi hankalan ja kalliin
alylaitteen naytdn huoltamisen sen rikkoontuessa

- Eika valttdmatta ole edes kaikissa laitteissa mahdollista

* 3. Tiedatkd, onko laitteesi kuinka vedenpitava? Jos liikut paljon
veden aarella, tallaisesta ominaisuudesta kannattaa kenties
hieman maksaa lisahintaa?

- Jos laitteen latausporttiin menee vetta, se saattaa estaa
latauksen siksi aikaa, kunnes se kuivuu riittavasti
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Tarkistuslista — miten huolehdit
alylaitteen toimivuudesta

4. Olethan laittanut paalle laitteen ”Etsi puhelimeni” —
toiminnon? Toiminnon avulla voit etsia toisella laitteella
puhelimesi fyysista sijaintia eli paikantaa sen kartalla, lukita sen
seka mahdollisesti poistaa laitteen tiedot etang, jos et ole varma,
|0ydatko sita tai saatko sita enda haltuusi.
- Tama paikallistaminen kannattaa harjoitella etukateen
- Jos kaytossasi on Applen alylaitteita ja haluta paikallistaa
esimerkiksi avaimia,lompakoita, laukkuja tai muut
omaisuutta, tutustu Apple AirTag-tunnisteisiin
= AirTag - Apple (FI)

« 5. Alajata laitetta erityisen kuumaan tai kylmaan paikkaan.
Liiallinen lampd saattaa aiheuttaa sen, etta laite joudutaan
sammuttamaan hetkeksi ja vastaavasti liiallinen kylma kuluttaa
akkua merkittavasti enemman seka saattaa muuten kohmettaa ja
hidastaa laitteen toimintaa.

* 6. Jos laitteesi varastetaan tai se katoaa, onhan se varustettu
salasanasuojauksella, joka lukittuu automaattisesti kayttoon?
Salasana voi olla myos pin-koodi, biometrinen kasvo- tai
sormenjalkitunnistus tai jokin piirrettava visuaalinen kuvio, jonka
vain sina tiedat. U
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https://www.apple.com/fi/airtag/

Tarkistuslista — miten huolehdit alylaitteen
toimivuudesta

* 7. Onhan kaytettavissasi varavirtalahde ("power bank”), jonka avulla voit
ladata laitteen, jos sen akku loppuu tai hajoaa. Pienelld, jopa 5000 mAh
kapasiteetilla varustetulla varavirtalahteella saat useat puhelimet ladattua
|&hes tayteen. Kesaisin aurinkokenno-ominaisuudesta voi olla my6s hyotya.
Langaton lataus on aina hitaampaa kuin jos kytket alylaitteen latausjohdolla.
Opi my6s tunnistamaan, jos varavirtalahteesi tukee ns. nopeaa tai
pikalatausta.

* 8. Varmista, ettd alylaitteesi pyrkii lataamaan ja asentamaan
tietoturvapaivitykset automaattisesti — tai paivita itse, kun saat ilmoituksen
sellaisestal

- Verkkorikolliset pystyvat hyodyntamaan entistd nopeammin eri
laitealustoille julkaistuja haavoittuvuuksia ja sen takia kannattaa
tietoturvapaivitykset pyrkia asentamaan valittomasti, kun saat niista
iimoituksen.

- ¢ 9. Lataa Android-laitteissa sovellukset vain Google Play-
sovelluskaupasta. Talloin todennakoisyys haitallista ohjelmakoodia
sisaltaviin sovelluksiin on merkittavasti pienempi, kuin jos lataat niita mista
tahansa sen ulkopuolisesta verkkopalvelusta. Applen laitteissa voit lad
sovelluksia vain Applen hallinnoimasta AppStore-kaupasta, joka valvo
my06s sovellusten turvallisuutta.




Tarkistuslista — miten huolehdit
alylaitteen toimivuudesta

* 10. Jos alylaitteesi hajoaa, olethan tallentanut laitteen
hankinnassa saadun takuutodistuksen, jotta voit vieda
laitteen takuuhuoltoon? Huomaa, takuuhuolto saattaa kestaa
jopa viikkoja ja yleensa et saa tilalle ainakaan samanlaista

; _ laitetta, jos lainkaan.
m _ - Varaudu tahan huolella etukateen ennen kuin olet
viemassa laitetta huoltoon — tutustu huoltoyrityksen

\(J[m.‘é_a Y antamiin ohjeisiin etukateen!

- Tybantajan kayttodsi antamat laitteet — noudata aina
tybantajan ohjeita!

* 11. Jos alylaitteesi varastetaan, sinun tulee tehda

~ rikosilmoitus, jos haluat saada esimerkiksi kotivakuutuksesta
I korvausta. Korvauksen suuruuteen vaikuttaa myos laitteen ika.
Jos laite sen sijaan katoaa, tyypillisesti siitd ei ole mahdollista
saada ilman erillista laitevakuutusta korvausta.

* Kannattaa tutustua laitteen ja kotivakuutuksen ehtoihin

huolella. IJ
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Peruuta o

Valmista tuli

Nyt voit tuottaa varmennuskoodin
mobiilivarmennesovelluksella milloin vain

Twitteriin Kirjautuessasi

Tallenna tama kertakayttdinen varakoodi

varmaan paikkaan.

tjbt

Talla varakoodilla voit kirjautua Twitteriin, jos
tekstiviestin vastaanottaminen ei onnistu etka

paase kasiksi muuhun kaksivaiheisen
todennuksen menetelmaan.

Hanki varakoodi

* 12. Varmista, etta ottaessasi kayttoon kaksi- tai
muun monivaiheisen tunnistautumisen (MFA),
varmuuskopioit tarvittavat sen palauttamiseen
tai muuhun toimenpiteeseen liittyvat
varakoodit.

- Paperi tai tallennettu turvalliselle medialle

* Erityisesti varmista a) pankkisovelluksesi ja b)
vahva tunnistautuminen, harkitse yhtena
vaihtoehtona mobiilioperaattorisi tarjoamaa
mobiilivarmennetta

lallenna tama kertakayttoinen varakood

varmaan paikkaan.
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